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 کنند؟به چه شکل عمل می vulnerability scanningابزارهاي -1

 پذیريهاي امضاها براي مبادرت به شناسایی نقاط آسیبداده کاوش اپلیکیشن ها و استفاده از پایگاه

 Source codeعلی رغم اینکه هیچ جایگزینی براي مرور واقعی  vulnerability scanningبراي  علت استفاده از ابزار هاي اتوماتیک -2
 باشد، چیست؟توسط خود انسان نمی

-یک بررسی دوباره به این منظور که آسیب) به عنوان regression testingجویی در زمان و منابع ، اجراي تست بازگشتی(علاوه بر صرفه
ول اند ، در طهایی که قبلا شناسایی شدهپذیريهمچنین آسیبعرفی نشده باشند و  به کد برنامه میکبار دیگر   هاي احتمالی سهواپذیري

 root-causeهاي به اصلاح پذیريو روش بسیار سریع براي کشف آسیب  dataflowپروسه بهبود یابند.همچنین توانایی انجام آنالیزهاي 

level  .در مقایسه با انسان 

3-ExceptionوRisk  ها درvulnerability scan  آیند؟چه موقع به وجود می 

Exceptionو یا حتی نیازمند ي حیاتی افزار یا محدود ساختن یک وظیفهي نرمپذیري موجب جلوگیري از اجراي بهینهزمانی که رفع آسیب
 بشود. افزاري کل معماري نرمبه طراحی دوباره

Risk در محل مناسب یا با کمترین تلاش براي ایجاد این کنترلها ،  هاي جبرانیکنترلبا وجود  هاي قابل قبولی هستند کهپذیريها آسیب
  یابند. بهبود می

 هایی باید مورد بررسی قرار بگیرند؟پذیريچه آسیب  هاweb applicationبراي   vulnerability scanدر انجام -4

 هاي نرم افزاري باید چک شود.پذیريبلکه تمام آسیب مورد بررسی قرار بگیرند، ”OWASP “TOP 10هاي پذیريتنها آسیبنباید 

5-OWASP top 10 را نام ببرید. ناپلیکیش ي وبهاي بررسی آسیب پذیري در حوزهو دو نمونه از ابزار چیست 

 را در خود جاي داده است.  web applicationي ترین خطرات امنیتی در حوزهتا از بحرانی 10که  لیستی

 ها ارائه شده است.هاي دوري از آنها ، حملات و راهپذیريهایی از آسیبنمونهعلاوه بر این خطرات ، 

Nessu   توسط شرکتTenable   وAppScan   توسط شرکتIBM 

 پرداخت؟  applicationهاي خود پذیريتنها نباید به آسیب  web applicationي چرا در حوزه-6

پذیري باشند و توانند داراي آسیبشامل سیتم عامل، وب سرورها و همچنین اپلیکیشن سرورها هم می،   Software stackبه این دلیل که 
 ما را تهدید کنند.

 د مراعات شود؟چرا؟یدر محصول چه چیزهایی با  open-sourceافزارهاي ي از نرمدر استفاده-7



ت امنی در حوزهو  به عنوان یک دارایی مدیریت بشود؛ بدین معنا که  گیرو امنیت براي دوري از دعاوي قضایی پرهزینه و زمان  licenseتحقق 
 افزار توسعه یافته داخلی امن باشد.هاي نرمها و نیازمندياندازه استانداردباید به همان

 چه مواردي مورد بررسی قرار میگیردند؟  Final Security Reviewدر -8

 فرآیند.هاي مطرح شده در ابتداي سازي تهدیدات ، خروجی ابزارها و اجراي نیازمنديهاي امنیتی شامل مدلتمام فعالیت

 آوري شوند؟هایی باید جمعچه متریک  SDLام 5در فاز -9

 هاي کمپانیدرصد تحقق سیاست

 هاي آسیب پذیري و نفوذ در طول تست تعداد ، نوع و شدت مشکلات امنیتی کشف شده

 اندتعداد مشکلات امنیتی که حل شده

  هاي امنیتی و حفظ حریم خصوصیدرصد تحقق نیازمند

 اي دارند؟در فاز بعد از نشر محصول چه استفاده ISO 30111و   ISO 29147استانداردهاي -10

فین یداران و یا کاشپذیري دریافتی که بوسیله خرآسیبهاي براي چگونگی برخورد فروشندگان با گزارشات ، راهنمایی  ISO 29147استاندارد 
 .کندرا بیان میذاتا دشمن باشند حال چه خیرخواه و چه  ي ارتباط با این کاشفین مطرح شده و نحوه

-ی، مهاي داخلی فراهم شدهان خارجی یا تستشده که بوسیله یابندگکشفها به بررسی چگونگی حل آسیب پذیري ISO 30111استاندارد 
 پردازد.
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