
 در حوزه ی امنیت نرم افزار، مرور کردن کد به چه معناست؟ -1

 باشد.یها مت کردن باگبه معنی شناسایی و درسها، مرور کردن کد ها و رخنهدر چارچوب باگ

 

 ابزارهای آنالیز ایستا چیست و چگونه کار میکند؟ -2

 یکندم یبررس یستابرنامه را به صورت ا یک( متن یشوندکد منبع هم شناخته م یز)که با نام آنال یستاا یزآنال یابزارها

برنامه را  یشده  یلمدل کامپا یابرنامه و  یککد منبع  یتوانیدشما م یکه آن را اجرا کند. به صورت تئور ینبدون ا

 تواند سخت باشد.یکردن مورد دوم م ییکند، اگرچه کدگشا یبررس

 

 ه چه دلیل ابزارهای حمله نمیتوانند برای بررسی سلامت کد کافی باشند ؟ب -3

( و مدافعان یسندآن بنو یسوء استفاده برا یککنند، )و  یدامشکل را پ یکدارند تنها  یازحمله کننده ها ن ینکها یلبه دل

در مقابل حملات از آنها دفاع کنند(،  یاکنند )و آن ها را برطرف کننده و  یدامشکلات را پ یدارند که همه  یازن

 است. یدهمچنان مف ینباشد ول رخوردارب یاز دقت کاف یتواندحمله کننده م یابزارها

 

گروه دسته بندی میشوند. کدام  4، نتایج استنتاج شده به ارهای آنالیز ایستا و در کل ابزارهای آنالیز امنیتیدر ابز -4

 ؟و چرا یک از آنها خطرناک تر هستند

ها را است که ابزار آن ییهاباگ ی)که در آن برنامه دارا یبرندرنج م false negativeاز  یستاا یزآنال یابزارها

که واقعا درون برنامه  یکندرا گزارش م ییها)که در آن ابزار باگ false positive ین(  و همچنیکندگزارش نم

 false یکند ول یآنها را وارس یداکه ب یشودم یایزکنندههر آنال یعسر یتباعث شکا false positiveوجود ندارد(. 

negative یشوندم یتاز امن یمنجر به برداشت غلط یراتر هستند زها خطرناک. 

 

چه بود و چگونه کار  اولین جستجوگر کد که برای پیدا کردن مشکلات امنیتی درون کد ها ساخته شده بود -5

 میکرد؟



ITS4  عبارت در واقع مخففبود که "It's The Software Stupid Security Scanner" یباشدم .ITS4 

به صورت کلمه به  یلفا یک یابزارها از رو ینبه شدت ساده هستند. ا FlawFinderو  RATSآن  یو همتاها

 یکنندساده عمل م نقانو یکه بر اساس تعداد یگردندم یقواعد یقو به دنبال تطب یدهندجستجو را انجام م یاتکلمه عمل

 ممکن را مشخص کنند. یتیامن یهایریپذ یبآس یتوانندکه م

 

 ند؟کدام یک از ابزارهای لینوکس و یونیکس میتوانند به عنوان ابزاری برای آنالیز ایستای کد استفاده بشو -6

 ی. عملکردیباشدم یونیکسموجود در  grepابزار  یستا،ا یزهایآنال یبرا یدگاهد ینو سر راست تر یناحتمالا ساده تر

 یجستجو یشده بود. با مجهز شدن توسط رشته ها یساز یادهپ ITS4همانند  ییکه قبلا در ابزارها ییمشابه ابزارها

 دهد. یشاز کد نما یدیاطلاعات مف یتواندم grepخوب، 

 

 چیست؟و در کل آنالیزهای واژه ای   grepنقطه ضعف ابزارهایی مثل  -7

تولید میکنند زیرا تلاشی  false positives یتعداد زیاد است که یناای و در کل آنالیزهای واژه grepضعف  نقطه

و توابع  یفاتتعر  ی،ارشته یهالفظ یحات،توض برای در نظر گرفتن کد هدف از نظر معناشناسی صورت نمیدهند.

برای مثال موارد زیر  .یرندقرار گ یسهمورد مقا یقتطب یبرا یتواننداز کاراکترها هستند که م یانیشده تماما جر یفراخوان

 به عنوان آسیب پذیری شناخته میشود: grepهمگی توسط 

    ;gets(&buf)                                   پذیر:یک فراخوانی از تابعی آسیب •

 /* never ever call gets */                                         یک توضیح: •

 ;int begetsNextChild = 0             و یک متغیر بی گناه و بی ربط: •

 

 زارهای آنالیز ایستا به چه چیز نیاز میباشد ؟برای افزایش دقت اب -8

با ایجاد یک  کامپایلر میباشد. های از تکنولوژیبیشتری  استفاده ی مندبرای افزایش دقت، یک ابزار تحلیل ایستا نیاز

abstract syntax tree (AST) ،ای که مورد بررسی قرار ی برنامهچنین ابزاری میتواند معانی پایه از کد منبع

 گرفته است را در نظر بگیرد.



 ؟ ی مورد بررسی نام ببریدانواع آنالیزها را از نظر حوزه -9

ی آنالیز میباشد. آنالیزهای محلی برنامه که باید گرفته شود مربوط به حوزهتصمیم بعدی  ASTبا مجهز شدن توسط 

را به صورت یک تابع در هر زمان مورد بررسی قرار میدهند و رابطه ی بین توابع را در نظر نمیگیرند. آنالیز های سطح 

این روابط بین توابع در یک ماژول یکسان و ماژول، در هر زمان یک کلاس یا واحد کامپایل را در نظر میگیرند بنابر

خصوصیاتی که به کلاس ها اعمال میشود را مد نظر قرار میدهند ولی فراخوانی بین ماژول ها را آنالیز نمیکنند. آنالیز 

 های سراسری شامل آنالیز کل برنامه میباشد و بنابراین روابط بین همه ی توابع را در نظر میگیرد.

 

 

 هایی داشته باشد ؟مفید و مؤثر باشد باید چه ویژگی رای اینکه یک ابزار آنالیز کد منبع،ب -10

 ویژگی باشد: 6باید دارای 

 به منظور امنیت طراحی شده باشد. •

 از چندین زبان و پلتفرم پشتیبانی کند. •

 توسعه پذیر باشد. •

 هم برای توسعه دهندگاه به طور یکسان مفید باشد. برای آنالیزکننده های امنیتی وهم  •

 های موجود پشتیبانی کند. IDEاز فرایندهای توسعه و  •

 ها قابل درک و محسوس باشد.برای ذینفعان و سازمان •


