
 بسمه تعالی

 انینا دهقانی س  سوالات طرح شده از مقاله انتخابی درس امنیت شبکه

رای اینکه هدف سوالات طرح شده واضح باشد و خواننده دید کلی نسبت به موضوع داشته باشد، ابتدا در ادامه ب

 سوالات در ادامه خواهند آمد. سپس خیلی مختصر موضوع مقاله را توضیح داده و

چراکه  صی حفظ شود.حریم خصو (P2P) های نظیر به نظیرهدف اصلی این مقاله ارائه مدلی است تا در شبکه

در اختیار  همچنین با آپلود کردن، محتوایی را کنند ودانلود می 1هر نظیربا نظارت بر محتوایی که ها، در این شبکه

ی اشتراک فایلی را در نظر هتر شدن موضوع شبکنبرای روشلایق آن کاربر پی برد. دهد، به عقرار می دیگران

نظیر علاوه بر دانلود محتوای مطلوب خودش، محتوایی که دارد را برای  که هر ، BitTorrent، مانند بگیرید

کرده و چه محتواهایی را  ان با نظارت بر اینکه کاربر چه محتوایی را دانلودتودیگر نظیرها آپلود کند. پس می

 رد.ها توسط آن کاربر است( به علایق کاربر پی بلنشان از در اختیار داشتن آن فایکند )که یآپلود م

که از متن مقاله انتخاب  ، عکس زیر رایک شبکه نظیر به نظیر مکانیزم کنم جهت آشنایی اجمالی باپیشنهاد می

 کنید: مشاهده شده است،
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شوند، از چه استفاده می، برای فراهم کردن حریم خصوصی های نظیر به نظیر رایجکه در شبکه 2هایی. راه حل1

 کنند؟هایی استفاده میتکنیک

یا انکارپذیری قابل قبولی  (anonymity)گمنامی  برند تاییی بهره مهااز تکنیک هاراه حلاکثر این 

)deniabilityplausible ( کارایی و سطح حریم  بین 3ایها همگی مصالحهحل. این راهرا فراهم کنند

 دارند.خصوصی 

 

 

 کنند، نام ببرید.هایی که گمنامی را فراهم می. دو مورد از روش2

Onion routing  وinformation slicingکنند اما . این دو روش معمولا خیلی خوب گمنامی را فراهم می

 کمتری دارند. 4کارایی

 

 

 وضیح دهید.د و مختصرا تکنند، نام ببریپذیری قابل قبولی را فراهم میهایی که انکار. دو مورد از روش3

Request relaying مبدا و کنند تا یم را دست به دستها درخواست کند که نظیرها: به این صورت عمل می

 نتوان با قطعیت مبدا و مقصد را تشخیص داد.مقصد ارتباط مشخص نشود و یا حداقل 

Content interest disguise  :ای دیگری به این صورت است که نظیرها علاوه بر محتوای مطلوبشان، محتو

  ها مشخص نشود.نی اصلی آعلاقهکنند تا نیز دانلود می

 تر هستند اما کارایی بهتری دارند.این دو روش ضعیف
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 شود؟به وضوح نقض می 5حق نشرهای نظیر به نظیر . چرا در شبکه4

ها متوجه یک فایل و تجمیع آن 6هایهرا یک نظیر پس از دریافت کامل تکشود زیحق نشر به این دلیل نقض می

دسترس است این فایل در شود که اطلاع داده می trackerسریعا به  ،پس از دانلود نه. همچنیمحتوای فایل شد

 .شودینشر دارد مجددا در شبکه توزیع م آن، فایلی که حق یهو در نتیج

 

 

 چیست؟ افتدیمهای نظیر به نظیر اتفاق هدر ارتباط با نقض حق نشر در شبک ترین موادری که. یکی از اساسی5

است که کاربر افتد این اتفاق می ی نظیر به نظیرهاشبکه مشکلاتی که درترین یترین و همچنین اساسیکی از رایج

در شبکه توزیع  اما نظیری که آن فایل را برای اولین بار ،کند که حق نشر آن محفوظ استیدانلود مفایلی را 

ز ناخودآگاه و غیرارادی کرده، این حق نشر را نقض کرده است. در نتیجه کاربر ثانویه که آن فایل را دانلود کرده نی

 این کار نبوده باشد!(. )در صورتی که شاید واقعا مایل به کندمیحق نشر را نقض 

 

 

 چیست؟ مدلیو مزیت چنین بر چه فرضی استوار است  (Mistrustful)بدگمان مدل . یک 6

یرقابل اعتماد های نظیر به نظیر برا این فرض استوار است که همه نظیرها در شبکه غمدل بدگمان در شبکهیک 

گذاری رای اشتراکب (trustful)رض، نظیرها نیازی به برقراری یک لینک قابل اعتماد نتیجه، با این فهستند. در 

 گذاری را آغاز کنند.کتوانند فرآیند اشترایمحتوا ندارند و براحتی م
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گذاری شرکت کتواند در فرآیند اشترادر دو نقش میهای توزیع محتوای نظیر به نظیر، هر کاربر در شبکه .7

 ها را نام برده و توضیح دهید.نکند، آ

Seeder  :یم خصوصی نقض حرخواهد آن را به اشتراک بگذارد و ی که محتوایی را در اختیار دارد و مینظیر

 برایش اهمیتی ندارد.

Commoner گذاری در فرآیند اشتراک ،شوداش حفظ مییری که فقط با تضمین اینکه حریم خصوصی: نظ

 کند.شرکت می

 

 ؟بندی نظیرها استفاده کردبرای گروه IP Addressتوان از . برای تامین حریم خصوصی، چگونه می8

 دارند( IP محدودهدر یک  ISPکاربران یک  )بطور مثال بهی دارندمشا IPتعدادی از نظیرها که آدرس توان یم

 گویند.می IP address aggregation، که به این کار گرفترا به عنوان یک نظیر در نظر 

اند( را با استفاده قرار گرفته NATکنند )مثلا پشت استفاده می IPهمچنین تعدادی از نظیرها که از یک آدرس 

 د.گوینمی IP address multiplexingاز هم تفکیک کرد، که به این کار  (#IP, Port)ترکیب از 

 

 

 چیست و چه عملکردی دارد؟ Request backoffمکانیزم . 9

های مختلف یک فایل باید وجود داشته ههای قطعی است که بین درخواستی تاخیراین مکانیزم مشخص کننده

 شوند، بیشینه شود.تعداد قطعاتی که در کمترین زمان ممکن دریافت میتا شود این تاخیر باعث می باشد.

 

 

 ،Bنظیر  و  درخواست دهنده ،Aنظیر  فرض کنیم که) چیست؟ request backoff. پیشامدهای مختلف 10

 کننده درخواست است.(تامین

Refusal  درخواست توسط :B تواند آن را تامین کند.میشود چون نرد می 
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Cancellation  درخواست توسط :A تواند فایل را دانلود کند.(نمیخواهد/یشود )به هر دلیلی نملغو می 

Acceptance  درخواست پذیرفته شده و از :B  بهA شود.منتقل می 

Interruption ( ایمشکلات شبکه ی )مثلا: درخواست پذیرفته شده و انتقال داده نیز شروع شده است، اما به دلیل

 شود.انتقال داده قطع می

Disposal خواستی مبادله نشده است.: هیچ در 
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