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 را نام برده و توضیح دهید؟ NFC لت های کاریانواع حا .1

برای خود تامین  مخصوصمنبع  یکانرژی مورد نیاز خود را از  تراشه: این حالت Activeحالت 
 کند.می

یک مدار  که توسط از میدان مغناطیسی تراشه: در این حالت انرژی مورد نیاز Passiveحالت 
 شود.تامین می ایجاد شده دیگر

است،  Active های تراشه: در این حالت که مخصوص برخی از Card Simulationحالت 
 ه خود یک منبع تغذیه مستقل دارد.کند در حالی کعمل می Passiveیک تراشه مانند  تراشه

 را توضیح دهید؟ Android Beamپروتکل  نحوه کار .2
و دریافت کننده را به  Card Simulationدستگاه ارسال کننده را به  NFCحالت  این پروتکل

Active مغناطیسی دریافت ، سپس با قرار گرفتن فرستنده در میدان دریافت دهدتغییر می
 Bluetooth Lowو  Wi-Fi Directبرروی یک بستر ارسال)عموما  NFCکننده در طریق پروتکل 

Energy) به دریافت کننده  کنند. سپس ارسال کننده در بستر مورد نظرو یک کلید توافق می
 کند.متصل شده و فایل یا اطلاعات مورد نظر خود را ارسال می

 کنند؟تفاده نمیصلی ارتباط اسبرای بستر ا NFCچرا در پروتکل های انتقال فایل از  .3
بستری کندی برای انتقال فایل های بزرگ است و به محض خارج شدن یکی از  NFCبستر 
 های ارتباط از میدان، ارتباط قطع شده.طرف



 دهید.ها توضیح  Contactless Tokenدرباره  .4
است. در این کاربرد یکی از طرفین حامل یک  NFCهای رایج یکی از کاربرد Applicationاین 

token  که بتوان  ی استیا یک یا چند پارامترtoken این به این  .را به کمک آنها به دست آورد
وجود ندارد و صرفا عملیات خواندن و نوشتن از آن  tokenبخش ای در  معناست که پردازنده

هایی که قابلیت برنامه ریزی شدن توسط  شود. )منظور از نبودن پردازنده، پردازندهانجام می
 کاربر را داشته باشند است(

 توضیح دهید. Ticketing / Micro Paymentدرباره  .5
است که در سال های اخیر بسیار مورد استفاده  NFCیکی از کاربردی های  Applicationاین 

در پردازنده قابل برنامه  Contactless Tokenقرار گرفته است. تفاوت عمده این کاربرد با 
است. این پردازنده هیچ پارامتری را به صورت  tokenریزی شدن توسط کاربر در بخش 

دهد و فقط با استفاده از پارامتر های ذخیره ارتباط قرار نمی Activeمستقیم در اختیار سمت 
 کند.نتیجه هایی را تولید می Activeشده و دریافتی از سمت 

را دارد، یک  Card Simulationکه یکی از آنها قابلیت  Activeدستگاه  2با فرض داشتن  .6
و به صورت امن و بدون ارسال مستقیم  NFCپروتکل طراحی کنید که بتوان پرداخت را از طریق 

 د.هم دکلید انجا
کند و استفاده می PKIاست، از بستر  Google Walletدر این پروتکل که الهام گرفته از 

( قرار Google Wallet مخزنقبلا کلید عمومی خود را در یک مخزن کلید )مثلا پرداخت کننده 
دارای یک  POS هر دستگاه برنامه وجود دارد. نیز در مخزنو همچنین کلید عمومی  داده است

 POSتوسط مخزن امضا شده. در ابتدا دستگاه  کلید عمومی متناظر آن کلید خصوصی است که
د عمومی امضا شده برای پرداخت کلیبا  همراه امضا کرده و یک صورت حساب تولید شده را

فرستند، پرداخت کننده پس از بررسی صحت کلید عمومی، امضای صورت حساب را کننده می
صورت حساب د دهد. پس تاییبررسی کرده و در صورت درست بودن آن را به کاربر نمایش می

-می POSخصوصی خود امضا کرده و مجددا برای دستگاه صورت حساب را با کلید کاربر توسط 

این دستگاه اقدام به ارسال اطلاعات به مخزن  POSبعد از دریافت امضا توسط دستگاه  فرستد.
ودن مخزن پول را به حساب دستگاه انتقال شود. در صورت درست بو خواهان بررسی امضا می

 دهد.می
  وجود ندارد؟ Man in The Middleی  حمله NFCچرا در  .7

و  ار گرفتهدیگر قر ءنیاز است که یک جزء ما بین ارتباط دو جز Man in The Middleدر حمله 
حتی اگر با  امکان پذیر نیست. NFCمانع از ارتباط مستقیم بین آن دو شده. این عملیات در 



چرا که وجود ندارد  یا اختلال ترین آنتن ها امکان شنود برقرار شود. امکان تغییراستفاده از قوی
مشاهده داده های ارسالی  اب Aشود و با ارسال به یک جزء به جزء دیگر نیز همزمان ارسال می

 کند.یغلط توسط خود، عملیات را متوقف م
 توضیح دهید.را  NFCرا توسط تراشه های  Data Corruption حمله روش مقابله با .8

توان برای بررسی قابلیت خواندن در عین نوشتن را دارند. این امکان را می NFCتراشه های 
بر  پارازیت استفاده کرد. در این حمله که حمله کننده اقدام به ارسال Data Corruptionحمله 

افیست ارسال کننده در حال ارسال به داده های خود گوش دهد ککند، طرف می دوروی ارتباط 
 و از صحت آنها مطلع گردد و در صورت نیاز عملیات ارسال را مجددا انجام دهد.

ارائه  NFCامن در بستر  به صورت توافق برای روی یک کلیدبرای  Key Exchangeیک پروتکل  .9
 دهید.

کنند. سپس شروع به ارسال اعداد کرده و در عین حال دو طرف اقدام به تولید عدد تصادفی می
-ت برای تراشه چهار حالت مختلف رخ میمیدان ایجاد شده گوش می دهند. در این صوربه 

باشد میدان  1( خود 3باشد  1باشد میدان  0( خود 2باشد.  0باشد میدان نیز  0( خود 1دهد. 
باشد. هر دو تراشه بعد از ارسال اعدادی که حاصل از  1باشد میدان نیز  1( خود 4باشد  0

ارند. این کلید مشترک بین هر دو دبوده را دور میریزند و دیگر اعداد را نگه می 4و  1حالت 
 خواهد بود.

باشد. زمان متوسط مورد نیاز  106kسوال قبل برابر با  پاسخ در baud rateاین که با فرض  .10
 مشترک را محاسبه کنید. bit 128برای رسیدن به یک کلید 
2احتمال نگه داشتن کلید
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بیت  256بیت کلید معتبر حدود  128س برای ارسال پاست.    
 خواهد بود. 2.4msزمان ارسال برابر با  106kتوجه به نرخ بایستی ارسال شود. و با 
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) ×256 = 0.002415 

 


