
Kerberos



کزبزٍط

ذ هتقارىيکل يت بز اعاط رهش ًگاريپزٍتکل احزاس َّ•
MITؽذُ در  يطزاح•

غ ؽذُ،  يت در ّز کارگشار بِ فَرت تَسياحزاس َّ يبِ جا•
ن يذّيت اختقاؿ هيک کارگشار خاؿ را بِ احزاس َّي
آى در حال اعتفادُ ّغتٌذ 5ٍ  4ًغخِ ّاي  •
.بزقزار هيؾَد( mutual)احزاس َّيت دٍ جاًبِ •

کارگشاراى ٍ کارفزهاياى ّزدٍ اس َّيت طزف هقابل •
اطويٌاى حافل هيکٌٌذ



کزبزٍط ػوَهي ٍيضگيْاي

چٌذ تؼزيف 
بِ ًَػي هؼادل . يک هحذٍدُ دعتزعي را هؾخـ هي کٌذ:  داهٌِ •

.داهٌِ ّاي تؼزيف ؽذُ در ٍيٌذٍس هي باؽذ

.  هؼادل کارگشار کزبزٍط هي باؽذ:  هزکش تَسيغ کليذ•

•Principal  :  ِبِ عزٍيظ ّا، دعتگاُ ّا، کاربزاى ٍ کليِ ػٌافزي ک
.احتياج بِ ؽٌاعاًذى خَد بِ کارگشار کزبزٍط دارًذ، گفتِ هي ؽَد

در ٍاقغ ًَػي گَاّي اعت کِ ٌّگام ٍرٍد کاربز بِ قلوزٍ : بليط•
بِ اٍ دادُ هي ؽَد کِ بياًگز اػتبار اٍ بزاي دعتزعي بِ هٌابغ  کزبزٍط

.ؽبکِ هي باؽذ



4کزبزٍط ًغخِ  : ؽواي کلي 



  1-بزرعي الگَريتن :4کزبزٍط ًغخِ 

AS
Client

2. EKClient[KClient,tgs|IDtgs|TS2|Lifetime2|Tickettgs]

1. IDClient|IDtgs|TS1

Tickettgs=EKtgs[KClient,tgs|IDClient|AddrClient|IDtgs|TS2|Lifetime2]



”اػطاء خذهات“ بليطبذعت آٍردى 

Tgs-Server
Client

3. IDserver|Tickettgs|AuthenticatorClient

TicketServer=

EKserver[KClient,server|IDClient|AddrClient|IDserver|TS4|Lifetime4]

AuthenticatorClient=

EKClient,tgs[IDClient|AddrClient|TS3]

4. EKClient,tgs [KClient,server|IDserver|TS4|Ticketserver]



خذهات عزٍردعتيابي بِ 

Client

Server

5. TicketServer|AuthenticatorClient

6. EKClient,Server [TS5+1]



4کزبزٍط ًغخِ  : ؽواي کلي 



کزبزٍط قلوزٍ

:اس بخؾْاي سيز تؾکيل ؽذُ اعتکزبزٍط قلوزٍ •
کارگشار کزبزٍط –
کارفزهاياى –
Application Serversکاربزدي  کارگشاراى–

.کارگشار کزبزٍط گذرٍاصُ توام کاربزاى را در پايگاُ دادُ خَد دارد•
.هي باؽذ حَسُ هذيزيتيهؼوَلاً ّز قلوزٍ هؼادل يک •



(InterRealm)َّيت ؽٌاعي بيي قلوزٍيي

هَجَد در قلوزٍّاي  خذهاتاهکاى ايٌکِ کاربزاى بتَاًٌذ اس •
.ديگز اعتفادُ کٌٌذ

 با کارگشاراى کزبزٍطيک کليذ هخفي ّز قلوزٍ  کارگشاراى کزبزٍط–
. قلوزٍ ّوکار هقابل بِ اؽتزاک هيگذارًذ

.کليذ هخفي اعت N(N-1)/2قلوزٍ ّوکار ًياسهٌذ  Nٍجَد –
.   دٍ کارگشار کزبزٍط ّوذيگز را ثبت ًام هيٌوايٌذ–



َّيت ؽٌاعي بيي قلوزٍيي



5کزبزٍط ًغخِ 

هؾخقات•
هطزح ؽذ 1990در اٍاعط –
ًقـ ّا ٍ کوبَدّاي ًغخِ قبلي را بزطزف کزدُ اعت–
.در ًظز گزفتِ ؽذُ اعت RFC 1510بِ ػٌَاى اعتاًذارد ايٌتزًتي –
بؼٌَاى رٍػ  5اعتاًذارد ايٌتزًتي کزبزٍط ًغخِ اس 2000ٍيٌذٍس –

.افلي َّيت ؽٌاعي کاربزاى اعتفادُ هي کٌذ



5ٍ ًحَُ رفغ آًْا در ًغخِ  Kerberos v4هؾکلات 

(DES)ٍابغتگي بِ يک عيغتن رهشًگاري خاؿ•
هي تَاى اس ّز الگَريتن هتقارى اعتفادُ کزد 5در ًغخِ + 

IPٍابغتگي بِ •
اعتفادُ کزداي  آدرط ؽبکِ ًَع هي تَاى اس ّز 5در ًغخِ + 
خاؿبِ يک عزٍر  هتفاٍت در دعتزعي  اػتبار کاربزاعتفادُ اس  اهکاى–
عزٍيظ اس حغاب کاربز هتفاٍت اس کاربز   اجاسُ دادُ هي ؽَد کِ 5در ًغخِ + 

login کزدُ اًجام ؽَد  .
تؼذاد کليذّا بقَرت تقاػذي افشايؼ هي يابذ ،با افشايؼ تؼذاد قلوزٍّا–
.ايي هؾکل حل ؽذُ اعتبا اعتفادُ اس هؼواري علغِ هزاتبي  5در ًغخِ + 



Hierarchy/Chain of Realms



5کزبزٍط ًغخِ  : ؽواي کلي 


