
فهرست مطالب

هيم اوليمفاه•

رمزگذاري پيام و كدهاي تشخيص خطا•
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پيام اصالتاحراز مفهوم 

:نان ازياطم•
:نشده است يدستكار يافتيام دريپ يعنيام؛ يصحت پ–

بدون تغيير،•
بدون درج،•

Data Integrityبدون حذف                            •
بدون تكرار و تغيير توالي•

ام از جانب فرستنده ادعا شده ارسال شده استياين كه پ–

                    Data Origin Authentication  



پيام ت اصالتياهم

:از كاربرد ها مانند ياريدر بس
يمال يتراكنشها-

ثبت احوال و اسناد-

بانكهاي اطلاعاتي-

نداشته  ياديت زيممكن است ارائه سرويس محرمانگي اهم   
اطلاعات  قابل اعتماد باشند از  ينكه محتوايا يباشد  ول

.   برخوردار است يار بالاتريت بسياهم



راهكارهاي احراز اصالت پيام
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رمزگذاري پيام براي احراز اصالت پيام



كاربرد رمزگذاري پيام



مشكلات رمزنگاري



انواع كدهاي تشخيص خطا
)اولي مناسب تر است(دو مدل اضافه كردن كد تشخيص خطا 

كد تشخيص خطا Fتابع 



ناامن بودن كدهاي تشخيص خطا

 يص خطايتشخ يبرا CRCص خطا مانند يتشخ يكدها•
.شده اند يطراح يمخابرات يز در كاربردهايحاصل از نو

:زينو–
  ير عمدير هوشمندانه و غيرات غييتغ•

:دشمن–
  يرات هوشمندانه و عمدييتغ•

ص يتشخ يكه از كدها ييتمهايبه الگور يحملات موفق•
.رفته استيكردند، صورت پذيخطا استفاده م

  802.11پروتكل : مثال–



ناامن بودن كدهاي تشخيص خطا

كد تشخيص خطا نمي تواند در حالت كلي از دستكاري •
بسته ها جلوگيري كند 

استفاده از كدهاي احراز اصالت پيام: راه حل •
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ت پيامصالاحراز ا يكد ها

:ك برچسب با طول ثابتيد يتول•
ام يوابسته به پ –

ست ير نيلزوماً برگشت پذ–

نين طرفيمشترك ب يد مخفيك كليازمند ين–

:گرينام د. نامنديم MACآنرا به اختصار •
                                            ”Cryptographic Checksum“

. كننديام اضافه مين برچسب را به پيا•

سه  يمقا يام را محاسبه نموده و با برچسب ارساليرنده خود برچسب پيگ•
. كنديم

.  شودينان حاصل مياطم) يا اصالت فرستنده آن(ام ياز اصالت پ•



:سرويس صحت
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ت پيامصالاحراز ا يكد ها



: و صحت يسرويس محرمانگ

اميپ يرمزنگار
Nonce

K
enc
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K
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برچسب

متن رمز شده

Nonce

:هايژگيو•
)MACه ينه تهيهز) + (ينه رمز نگاريهز(  «نه كل يهز–
د ياز به دو كلين–

ت پيامصالاحراز ا يكد ها



FAQ-MAC!

ر قابل انكار است؟يهمانند امضا غ MACا يآ•

ر يخ–

  MACد يكل يشود وليم يثبت شده بررس يد عموميك كليامضا با  •

است   يو مخف يخصوص

.باشنديم MACجاد يبر خلاف امضاء، دو طرف قادر به ا•



MACت يامن



 DAAت پيام اصالاحراز كد

• DAA (Data Authentication Algorithm)

ANSI X9.17و  NISTاستاندارد •

CBC يو مد كار DES يبر اساس رمز قالب•

ام را پردازش كرده و تنها   ي، پCBC يهمانند رمز نگار•
.ميكنين قالب را به عنوان برچسب استفاده ميآخر
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)م شده به قالبهايتقس(متن واضح 



 DAAيبررس

����نيست يساز يات قابل موازيعمل•

����د و برچسب كوتاه است يطول كل•

AESاستفاده از –
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ساز توابع درهم

،تابع يك طرفه•

متغير طول ورودي•

نگاشت از فضاي بزرگتر به (طول خروجي ثابت  •
:به گونه اي كه )فضاي كوچكتر

يافتن پيامهاي متفاوتي كه به يك رشته يكسان نگاشته شوند دشوار –
.باشد

.ميگوييم  (Digest)به اين رشته عصاره يا چكيده پيام–

!ستيدر كار ن يدي، كليدر حالت كل•



ت توابع درهم سازيامن



متقارن يساز و رمز نگار توابع درهم

:سرويس صحت



متقارن يساز و رمز نگار توابع درهم

: و صحت يسرويس محرمانگ



نا متقارن يساز و رمز نگار توابع درهم


و�� ا���ء�:



ام  يگر احراز اصالت پيد يروشها

.انه به اشتراك گذاشته انديرا مخف sن راز يطرف•
بدون استفاده از رمز  •
اديز يكاربرد عمل•



سازتوابع درهم ومقايسه رمزنگاري 

:  يقالب يرمزها•

 يعتر از رمزهايتوابع درهم ساز متداول سر ينرم افزار ياده سازيپ–
  .قابل اجرا است يقالب

داراي هزينه سخت افزاري بيشتر –

اي حجيمه كارايي كمتر براي داده –

)  Export Control(داراي محدوديت هاي صادارتي–



.م شده استيتقس Yiام به قطعات يپ •
• IV باشديك رشته ثابت مي.

CV0=IV

CVi= f(CVi-1,Yi-1)

Hash = CVL

پيام

تابع درهم ساز يساختار درون
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 MD5:توابع درهم ساز مهم

•MD5: Message Digest 5

RSAاز سه طراح  يكي،Rivestتوسط  1992 يطراح–

.استفاده گسترده در گذشته، اما از كاربرد آن كاسته شده است•
:هايژگيو•

شود يم ميتقس يتيب 512ام به قطعات يپ–
  يتيب 128 يخروج–



MD5امنيت 

264 : كامل  يجستجوتحت حمله ) قوي(مقاومت در برابر تصادم •

  .شود امروزه امن محسوب نمي–

:حملات كارگر به اين الگوريتم يافت شده اند•

–Berson  تم يك دور الگوريبه  يحمله تفاضل: 1992سال

–Boer وBosselaers  يمجاز يافتن تصادم هاي: 93سال 

–Dobbertin  تصادم در تابع فشرده ساز: 96سال



 SHA-1:توابع درهم ساز مهم

•SHA-1: Secure Hash Algorithm – 1

NIST ،1995استاندارد –

تيب 264 < يطول ورود–
تيب 160 يطول خروج–

  DSSتاليجيد ياستفاده شده در استاندارد امضا–

:تيامن•
280: كامل  يتحت حمله جستجو )قوي(مقاومت در برابر تصادم –

شوديامن محسوب م•

دارد ييدر برابر حملات شناخته شده مقاومت بالا–



 SHA-1 يگونه ها
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HMAC

•HMAC ام استيك الگوريتم احراز اصالت پي

•HMAC با  يد مخفيب كردن كليترك يبرا ياساساً روش
.باشد يم يدرهم ساز فعل يتمهايالگور

براي توليد چكيده پيغام، از توابع درهم استفاده شده است•
در مقابل استفاده از رمزهاي قطعه اي–

بدليل مزاياي عملي توابع درهم ساز–



:ياهداف طراح
ر آنها يياستفاده از توابع درهم ساز بدون تغ•

پشتيباني از توابع درهم ساز متنوع•
و سرعت تابع درهم ساز به كار گرفته شده  ييحفظ كارا•
د ياستفاده ساده از كل•
روشن و بدون ابهام  يطراح•

•HMAC ت يامن ياده سازيجزو ملزومات پIP باشديم.
•HMAC مثلاً (شود يبه طور گسترده استفاده مSSL.(

:كاربرد

HMAC



M )پيام(

•:H تابع درهم ساز به كار گرفته شده

•:M يام وروديپ
•K :يد مخفيكل
•K+ :ك دنباله صفريكه  يد مخفيكل

به آن اضافه شده است             
•ipad  : 00110110تكرار رشته
•opad  : 01011010تكرار رشته

HMACK = H[(K+ ⊕ opad) || H[(K+ ⊕ ipad)  || M ]]

HMAC



HMAC :تيامن

  HMACت يت تابع در هم ساز با امنين امنيق بيارتباط دق•
.اثبات شده است

.شتر مجاز استياز به سرعت بيدر هنگام ن MD5از استفاده –



Roundدور  

Block Cipherي لبرمز قا

Decryptionرمز گشايي 

Conventional Encryptionرمزنگاري مرسوم 

Collision Freeعاري از تصادم 

Non-repudiationناپذيريانكار

Unauthorizedغير مجاز 

Plain textمتن واضح

Confidentialityمحرمانگي 

Operation Mode  نحوه بكارگيري

Validمعتبر 

Infeasibleناممكن 

MACت پيامصالكدهاي احراز ا

Error Detection Codeكدهاي تشخيص خطا

Exhaustive Searchآزمون جامع 

Tagبرچسب 

Packetبسته

Compressionتابع فشرده ساز 

One way Functionتابع يك طرفه

Transactionتراكنش

Collisionتصادم  

Pseudo Collisionتصادم هاي مجازي 

Modificationغييرت

Integrity)تماميت(صحت 

Hash Functionتابع درهم ساز

Deleteحذف

Differential Attackحمله تفاضلي 

Birthday Attackحمله روز تولد

Linearخطي 

Insertدرج

Frame Check Sequenceدنباله بررسي قالب


