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  مبانی رمزنگاري کلید عمومی 

   کاربردهاي رمزنگاري کلید عمومی 

 توزيع کلید 

 امضاي ديجیتال 

  توابع يك طرفه 

 

 

 فهرست مطالب



 اري کليد عموميگمباني رمزن

دن به دو هدف يزه رسياساساً با انگ رمزنگاري کليد عمومي•
 :شد يطراح

 ديع کليحل مساله توز–
 (تاليجيد)رقمي  يامضا–

 

 



 نمادها و قراردادها

کلید رمز گذاري:  کلید عمومی 
 اين کلید را براي شخصA  باPUa نشان می دهیم 
کلید رمز گشايی: کلید خصوصی 

 اين کلید را براي شخصA  باPRa نشان می دهیم 

 



 رمز نگاري کلید عمومی

 .متفاوت اما مرتبط هستند يیرمزگذاري و رمزگشا يد هایکل•
د رمزگذاري از لحاظ  یاز کل يید رمز گشایدن به کلیرس•

 .باشد یناممکن م یمحاسبات
به اشتراک  يازیباشد و اساساً نیم یهمگان يرمزگذاري امر•

 . گذاشتن اطلاعات محرمانه ندارد
  یبوده و محرمانگ یاختصاص يگر امرياز طرف د يیرمز گشا•

 .ماندیامها محفوظ میپ

 



 نیازمنديهاي رمزنگاري کلید عمومی

  از نظر محاسباتی براي طرفB تولید يك زوج کلید آسان ،
 باشد
 براي فرستنده، تولید متن رمز آسان باشد: 

 
   براي گیرنده، رمزگشايی متن با استفاده از کلید خصوصی

 آسان باشد
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 نیازمنديهاي رمزنگاري کلید عمومی

  از نظر محاسباتی تولید کلید خصوصی با دانستن کلید عمومی
 غیر ممکن باشد

  بازيابی پیامM با دانستن ،PUb  وC غیر ممکن باشد 
 
 از هر يك از کلیدها می توان براي رمزکردن : ويژگی تقارنی

در اين صورت از کلید ديگر براي رمزگشايی  . استفاده نمود
 .استفاده می شود

)(MEC
bPU

))(())(( MEDMEDM
bbbb PRPUPUPR 



 رمزگذاري کليد عمومي

براي رمز نگاري کلید عمومی گامهاي زير را برمیداريم: 
هر کاربر يك زوج کلید رمزگذاري و رمز گشايی تولید میکند. 
  کاربران کلید رمزگذاري خود را به صورت عمومی اعلان میکنند

 .درحالی که کلید رمز گشايی مخفی میباشد
  همگان قادر به ارسال پیام رمز شده براي هر کاربر دلخواه  با استفاده

 .او میباشند( عمومی)از کلید رمزگذاري 
  پیامهايی که ( خصوصی)هر کاربر میتواند با کمك کلید رمزگشايی

 .او رمز شده رمزگشايی کند( عمومی)با کلید رمزگذاري 

 

 



 کليد عمومي با رمزگذاري



 مقايسه رمزنگاري مرسوم و رمزنگاري کلید عمومی



 ؟كميلت اي جايگزيني 

 

رمزگذاري با کلید عمومی بیش از آنکه   ،از نظر کاربردي

 يبراآنرا  مکملبراي رمزگذاري مرسوم باشد نقش  جايگزينی

 .دبازي می کن توزيع کلیدحل مشکلات 

 



Misconceptions! 

 دو تصور اشتباه ديگر درباره کليد عمومي
 !رمزنگاري با کليد عمومي امن تر است–

 .در هر دو روش رمزنگاري امنيت به طول کليد وابسته است•
 

مسئله توزيع کليد در رمزنگاري با کليد عمومي برطرف شده –
 است

چگونه مطمئن شويم کليد عمومي لزوما متعلق به شخص ادعاکننده  •
 !است؟

 .توزيع کليد عمومي آسانتر است، ولي بديهي نيست•

 

 



 طرفه توابع يك

  يافتن مقدار وروديم اگر ييك طرفه گويرا  (.)fتابع : ك طرفهيتابع •
 .  ناممكن باشد ياز لحاظ محاسبات يمقدار خروج يتابع از رو

 !كندين چرخ گوشت عمل ميك طرفه همانند ماشيك تابع ي•

 

 



 ك طرفهيتوابع 

 :م اگرييك طرفه گويرا  (.)fتابع : فيتعر•

–f(.)باشدقابل محاسبه  يدر زمان چند جمله ا. 

–f-1(.)  نباشدقابل محاسبه  يدر زمان چند جمله ا. 

 : توجه
 .ستیك نيك به يلزوماً  (.)f تابع •

 



 لگاريتم گسسته: مثال

را محاسبه لگاريتم  aاز روي  bاگر                      باشد آنگاه يافتن 
 .گسسته گويند

محاسبه لگاريتم گسسته با بزرگ شدن پارامترها از لحاظ : فرض
محاسباتی ناممکن است در حالی که نمارسانی گسسته همچنان به 

 .سادگی میسر است

qa b mod



 محاسبه نماي گسسته

ابداع   يمتفاوت يتمهايالگور ab (mod N)محاسبه  يبرا•
 ...شده است

   .باشد bعدد  2 يش مبناينما bkbk-1…b0د يفرض کن–
 :م داشتين خواهيبنابرا–
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RSA 

 کليات•
ارائه   MITدر  1977در سال Adelman- Shamir- Rivestتوسط –

 شد

 مشهورترين و پرکاربردترين الگوريتم رمزگذاري کليدعمومي–

 يمانه ايپمبتني بر توان رساني –

 استفاده از اعداد طبيعي خيلي بزرگ–

، که حاصلضرب دو  امنيت آن ناشي از دشوار بودن تجزيه اعداد بزرگ–
 .عامل اول بزرگ هستند، مي باشد

 .استاندارد شده است PKCSمستندات مربوط به آن تحت عنوان –

 

 



 RSA نمادگذاري

به عنوان  N=p*qو تولید   p,qانتخاب دو عدد اول بزرگ •
 پیمانه محاسبات

•e :رمزگذاري ينما( کلید عمومی شاملe,N) 

•d :يیرمزگشا ينما( کلید خصوصی شاملd, N) 

•M :امیپ 

   بتا  تالباتبتابتا:  RSAتابع •

   یسیسیسیسیس: تابع معکوس•
Nxx

e
mod

Nxx
d

mod



 :مفروضات•
•N باشد يعدد بزرگ م. 
   

 :رمزگذاري•
 
      : رمزگشايي•
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 Pohling-Hellmanالگوريتم 

      



 RSAمباني رياضي 

•p  وq باشند یدو عدد اول م. 

•(N) :تعداد اعداد(کوچکتر ازN ) که نسبت بهN  اول
 .است
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RSA 

 را مي دانند Nهم فرستنده و هم گيرنده مقدار •

 را مي داند eفرستنده مقدار •

 (N , e: )کليد عمومي –

 را مي داند dتنها گيرنده مقدار •
 (N, d: )کليد خصوصي –

 :نيازمنديها•

 آسان باشد Cdو   Meمحاسبه –

 غيرممكن باشد کليد عموميبا دانستن   dمحاسبه –



RSA -مثال 

p = 17, q = 11, n = p*q= 187 

(n) = 16*10 =160, pick e=7, d.e=1 mod (n)   d = 23 



   گاري کليد عمومينرمز کاربردهاي

 دسته بندي کلی کاربردها•

   یحفظ محرمانگ يبرا: يی رمز گشا/ رمزگذاري–

ن نمودن یام و معیحفظ اصالت پ يبرا: امضاء رقمی –

 (ام با امضاء کنندهیوند دادن پیپ)ام یفرستنده پ

 یمخف براي توافق طرفین روي کلید جلسه: توزيع کلید –

 



 گاري کليد عمومي  نرمز يگاه عمليجا

 يتمهايتر از الگور يار طولانيتمها بسين نوع از الگوريا يدهايکل•

 .باشنديم( د پنهانيکل)مرسوم 

امنيتي در حد الگوريتمهاي متقارن     يتيب 1024با پيمانه  RSAالگوريتم –

 .  دارد يتيب 80با کليدهاي 

 

ي رمزگذاري تمهاياز الگوري کليد عمومي تمهايالگورسرعت •

 .ن تر استييپا مرسوم

–RSA (  كسانيت يبا امن)د پنهان يکل يبار کند تر از رمزها 1000باً يتقر

 .  باشديم



 امضاء رقمي

RSA 



 Diffie - Hellmanتم يالگور

Alice Bob 

 كنديرا انتخاب م XBيعدد تصادف كنديرا انتخاب م XA يعدد تصادف

qY AX

A mod

qY BX

B mod

  qYK AX

BAB mod   qYK BX
AAB mod

د مشترک برابراست بايکل  
 

qBA XX
mod



q ر      ويمقاد يبر رو توافق 



 مثال•
 α=3 و  q=353توافق روي –
 توليد کليدهاي مخفي  –

 Bتوسط  xB=233و  Aتوسط  xA=97انتخاب•
 محاسبه کليد عمومي–

•yA=3
97
 mod 353 = 40 

•yB=3
233
 mod 353 = 248 

 توافقمورد  محاسبه کليد جلسه–
•KAB= yB

xA mod 353 = 248
97
 = 160 

•KAB= yA
xB mod 353 = 40

233
 = 160 

 

 Diffie - Hellmanتم يالگور



 حمله مردي در ميان



 کاربردهاي برخي الگوريتم هاي کليد عمومي



 لغت نامه

Public Key کلید عمومی 

Authentication ز اصالتاحرا  

Message Integrity اصالت پیام 

Cipher Text پیام رمز شده 

Plain Text پیام واضح 

Binding پیوند دادن 

Modulus پیمانه 

One Way Function تابع يك طرفه 

Factorization تجزيه 

Modular 
Exponentiation 

رسانی پیمانه اي مان  

Probabilistic 

Polynomial Time 

چندجمله اي تصادفیزمان   

Trapdoor دريچه 

Decryption رمز گشايی 

Encryption اريذرمزگ  

Factor عامل 

Session Key کلید جلسه 

Confidential محرمانه 

Man In The Middle ي در میانردف  

Conventional مرسوم 

Infeasible ناممکن 

Exponent نما 

One to One يك به يك 


