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 مفهوم اینترنت اشیاء و فازهای مربوط به عملیات اینترنت اشیاء را بیان کنید؟ .1

 .ارائه شد 1999در سال  MITدر  Auto-IDبرای اولین بار توسط کوین اشتون، مدیر مرکز  IoTیا  اصطلاح اینترنت اشیاء

مفهوم اصلی اینترنت اشیاء، توسعه هوشمندی محیط و کنترل مستقل است. درواقع اینترنت اشیاء به عنوان یک زیرساخت جهانی 

ار و استاندارد که در آن اشیاء فیزیکی و مجازی، های سازگپویا تعریف شده است با قابلیت خودپیکربندی مبتنی بر پروتکل

های هوشمند هستند و به عنوان یک شبکه هویت، خصوصیات فیزیکی و شخصیت مجازی دارند و قادر به استفاده از رابط

 اطلاعاتی یکپارچه شده اند.

 آوری هدفوری. در فاز جمعهآوری، فاز انتقال، فاز پردازش و مدیریت و بهرشامل سه فاز متمایز است: فاز جمع IoTعملیات 

در فاز  آوری شدهها دارد. فاز انتقال به انتقال داده جمعLLNآوری داده درمورد محیط فیزیکی است. این فاز اشاره به جمع

های کاربردی، داده را برای به دست آوردن کند. در فاز آخر، برنامهکاربران کمک می های کاربردی و متعاقباً بهقبلی به برنامه

 کنند.اطلاعات درمورد محیط فیزیکی پردازش می

 هایی هستند؟توان و پراتلاف چه نوع شبکههای کمشبکه .2

توانند باشند اما میاشیای هوشمند معمولی دارای چندین کیلوبایت حافظه، یک میکروکنترلر کوچک و منبع انرژی محدود می

ها به طور معمول به باشند را تشکیل دهند. اینگونه شبکههای حسگری که به طور بالقوه متشکل از صدها هزار گره میشبکه

شوند و این نام برگرفته از محدودیت جدی انرژی و گسترش این شناخته می LLN توان و پراتلاف یاهای کمعنوان شبکه

توان و پراتلاف دارای منابع محدود ازقبیل پردازشگر، های کمتجهیزات شبکه باشد.بینی میهای غیرقابل پیشها در محیطشبکه

ها و هزینه پایین تولید تجهیزات اینگونه شبکه اندازه کوچک، توان کم باشند.حافظه، باتری و ارتباط رادیویی ناپایدار می

 شود.محدودیت منابع در آنها را موجب می

 ؟شودهایی گفته میبه چه شبکه 6lowpanهای شبکه .3

سیم منبع های بیهزینه است که دستگاهتوان و کم، یک شبکه ارتباطی کم IPV6توان روی سیم کمی شخصی بیشبکه حوزه

سازی سرآیند یک فشردهکند. همچنین، متصل می IPV6ها را با استفاده از سیم یا محرکمحدود، معمولاً حسگرهای بی

 IEEE 802.15.4روتکل سیم مسیریابی شوند که از پهای بیها در شبکهکند که چطور بستهکند و مشخص میتعریف می

گرام کند، وقتی که اندازه دادهرا تعریف می IPV6گرام شدن دادهتکهکند. همچنین تکهدر لایه لینک و فیزیکی استفاده می

ی ارتباطات چندگام 6LOWPANهای باشد. شبکهمی IEEE 802.15.4بایت باشد که حداکثر واحد انتقال  127بیشتر از 

ها ارسال بکنند. انرژی یکی از منابع ها را به نمایندگی از سایر گرهتوانند بستهها میکنند که گرهانی میرا پشتیب Multihopیا 

نسبت به بیشتر حملات موجود در  ها، این شبکهIPبا توجه به اتصال جهانی باشد. می 6LOWPANهای کمیاب در شبکه

 پذیر است.سیم به علاوه حملات از اینترنت آسیبهای حسگر بیبرابر شبکه
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 دهید؟ توان و پراتلاف توضیحهای کمبکهدر ش RPLپروتکل مسیریابی درمورد  .4

RPL  ، پروتکل مسیریابیIPV6 برای اینترنت اشیاء  یک پروتکل مسیریابی استانداردو  توان و پراتلافهای کمبرای شبکه

دار بدون دور یک گراف جهت شود. این پروتکل،استفاده می 6LOWPANدر درجه اول در یک شبکه  RPLاست. 

سویه به سمت یک ریشه ترافیک یک کند. همچنین،ایجاد می 6LOWPANها در یک بین گره (DODAG) مقصدگرا

  یها و ریشهو بین دستگاه 6LOWPANهای دار بدون دور مقصدگرا و ترافیک دوسویه بین دستگاهگراف جهت

DODAG   ًمعمولا(6BRرا پشتیبانی می ).کند RPL  پروتکل فعال است و به محض شروع کار شبکه شروع به مسیریابی

کند. اگر گره برای هدایت بسته اطلاعاتی وشه دارد که مانند درگاه برای آن گره عمل میکند. در شبکه هر گره یک سرخمی

کند. این هدایت تا جایی ادامه در جدول مسیریابی خود برای آن بسته نداشته باشد، آن را به گره سرخوشه خود هدایت می

داشته باشد. گره سرخوشه بنابراین دارای جدول  خواهد داشت که گره به مقصد یا به گره سینک برسد که اطلاعات مربوطه را

 سه اساس بر توانندمی RPLهایبسته است. RPLمسیریابی بزرگتری خواهد بود. انتخاب مسیر یکی از فاکتورهای مهم در 

 اینقطه تک- بالا روبه مسیرهای با ریشه سمت به برگها از اینقطه تک به اینقطه چند ترافیک :شوند ارسال ترافیکی الگوی

 و بالا به رو مسیر دو هر از استفاده با نقطه به قطهن  -پایین رو مسیرهای از استفاده با برگها سمت به ریشه از اینقطه چند به

سیم و همچنین به حملات در های حسگر بیتواند به حملات مسیریابی در برابر شبکهمی RPLپروتکل مسیریابی . پایین به رو

 پذیر باشد. برابر اینترنت اشیاء آسیب

 شوند؟به چند دسته تقسیم می RPLحملات روی پروتکل مسیریابی  .5

 پوشش را )توان و حافظه انرژی،( شبکه منابع اتلاف حملات اول، دسته :میشود تقسیم دسته سه به RPLحملات روی 

 طول زیادی حد تا آنها که دلیل این به میرسانند، آسیب محدودی هایشبکه چنین به خاص طور به حملات این .میدهد

 RPL شبکه توپولوژی هدف با حملات شامل دوم، دسته .دهندمی کاهش را RPL عمر طول درنتیجه و هادستگاه عمر

در شکل زیر  .هستند شبکه ترافیک مقابل در حملات به مربوط سوم، دسته .کنندمی مختل را شبکه عادی عملکرد و است

 با جزئیات آمده است. RPLبندی حملات علیه دسته
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های حلراه چرا های سنتی، رغم بلوغ فناوری سیستم تشخیص نفوذ برای شبکهعلی .6

 های اینترنت اشیاء کافی نیستند، توضیح دهید؟برای سیستم فعلی

 هایهای فعلی برای سیستمحلدهد، راهکه توسعه سیستم تشخیص نفوذ را تحت تاثیر قرار می IoTهای خاص به دلیل ویژگی

IoT  های سیستم تشخیص نفوذ هستند، یک ناکافی هستند. در ابتدا، ظرفیت حافظه و پردازش نودهای شبکه که میزبان عامل

شوند. بنابراین پیدا کردن نودها با توانایی پشتیبانی از ا منبع محدود تشکیل میاز نودهای ب IoTهای مسئله مهم است. شبکه

های عملی مرتبط با معماری شبکه است. در دوم، ویژگی تر است.سخت IoTهای های سیستم تشخیص نفوذ در سیستمعامل

ها به مقصد ل هستند که مسئول انتقال بستههای انتهایی مستقیماً به نودهای خاص مثل سوییچ و روتر متصهای سنتی، سیستمشبکه

ها را انتقال هستند و نودهای عادی ممکن است به صورت همزمان بسته multihopمعمولاً به صورت  IoTهای هستند اما شبکه

هایی استفاده پروتکل IoTهای های شبکه است. شبکهدهند و به عنوان سیستم انتهایی عمل کنند. ویژگی آخر مرتبط با پروتکل

 .Coapو IEEE 802.15.4 ،Lowpan ،RPLاند، مثل های سنتی قرار نگرفتهکنند که در شبکهمی

 های سیستم تشخیص نفوذ در اینترنت اشیاء چند مورد را نام ببرید؟از نیازمندی .7

 های کم ادغام داده.نیازمندی-داشتن تنوعی از داده یادگیری-کاهش محاسبات-حافظه مورد استفاده کوچکتر-اجرای سریعتر

 براساس متد تشخیص شرح دهید؟ بندی سیستم تشخیص نفوذ در اینترنت اشیاء رادسته .8

 ترکیبی است.مبتنی بر مشخصات و ، بتنی بر ناهنجاریمبتنی بر امضاء، متشخیص به صورت  بندی براساس متددسته

 هر که طوری به .شوندمی نگهداری قانون صورت به (امضاء) شده ساخته پیش از نفوذ الگوهای ،حالت مبتنی بر امضادر 

 .شودمی اعلام نفوذ وقوع سیستم، در الگویی چنین بروز صورت در و گرفته بر در را خاص نفوذ یک از متفاوتی انواع الگو

 بررسی با کندمی سعی و است حمله الگوهای یا ها امضاء از ای داده پایگاه دارای دهنده تشخیص معمولاً ها، روش این در

 به قادر تنها هاروش از دسته این .بیابد کند،می نگهداری خود داده پایگاه در که را آنچه با مشابه الگوهای شبکه، ترافیک

 کنند شناسایی را هاآن توانندنمی شبکه، سطح در جدید حملات بروز صورت در و باشندمی شده شناخته نفوذهای تشخیص

 در دقت روش این مزایای از .کند اضافه نفوذ تشخیص سیستم به را جدید حملات الگوی همواره باید شبکه مدیر و

 .است شده داده سیستم به عیناً آنها الگوی که است نفوذهایی تشخیص

 .باشد نفوذ یک دهنده نشان است ممکن ناهنجاری یک .شودمی ایجاد عادی رفتار از نما یک ،در حالت مبتنی بر ناهنجاری

 های سیستم حتی و ماشین یادگیری های تکنیک عصبی، هایشبکه قبیل از رویکردهایی از عادی رفتار نماهای ایجاد برای

خیلی سنگین باشد. بنابراین  IoTهای که ممکن است برای نودهای ظرفیت پایین شبکه شود می استفاده زیستی ایمنی

 غیرعادی، رفتار تشخیص برای باید این خصوصیات را به حساب بیاورند.  IoTهای رویکردهای مبتنی بر ناهنجاری برای شبکه

 پیروی الگوها این از که رفتارهایی .کرد پیدا ها آن برای خاصی قواعد و الگوها و کرده شناسایی را عادی رفتارهای باید
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 غیرعادی رفتار عنوان به دارند، الگوها این از آماری معمول حد از بیش انحرافی که رویدادهایی و بوده عادی کنند، می

 نظارت برای ثابتی الگوی هیچگونه چون هستند، سخت بسیار تشخیص برای غیرعادی نفوذهای .شود می داده تشخیص

 غیرعادی پیوندد، می وقوع به عادی آمار از انحراف استاندارد دو از کمتر یا بیشتر بسیار که رویدادی معمولاً .ندارد وجود

 . شود می فرض

و دستی قوانین هر مشخصات را تعریف کند. نفوذ زمانی  manuallyیک کارشناس باید به طور  در حالت مبتنی بر مشخصات،

در این حالت نیاز به فاز آموزشی نیست و فوراً پس  از تعاریف مشخصات منحرف شوند. شود که رفتار شبکهتشخیص داده می

های شده ممکن است با محیطن حال ممکن است مشخصات دستی تعریفتوانند شروع کنند. با ایاز تنظیم مشخصات می

 سازگار نباشد و مستعد خطا و مصرف زمان باشد.

   شود.های فوق استفاده میدر حالت ترکیبی، ترکیبی از حالت

بندی سیستم تشخیص نفوذ در اینترنت اشیاء را براساس معماری سیستم تشخیص دسته .9

 شرح دهید؟

،  Stand-Alone  ،Distributed & Cooperativeسیستم تشخیص به صورت  براساس معماریبندی دسته

Hierarchical  و Mobile Agent .است 

 Stand-Aloneدهد. نود ناظر ممکن است آوری کرده و تشخیص نفوذ را خودش انجام می: هر نود ناظر اطلاعات را جمع

کند.در معماری با نود ناظر متمرکز، هر نود شبکه به عنوان یک نود ناظر عمل می شده باشد. در معماری با نودمتمرکز یا توزیع

کند و هر نود حسگر باید داخل ناحیه حداقل یک نود ناظر شده، هر نود ناظر ناحیه خاصی از شبکه را نظارت مینود ناظر توزیع

 باشد. هر نود ناظر تشخیص نفوذ مستقلی  دارد.

 Distributed & Cooperative :شوند. کل نودهای ناظر در های سیستم تشخیص نفوذ روی هر نود ناظر اجرا میعامل

کند اما داده تبادل یافته اش را نظارت میروال تشخیص نفوذ همکاری دارند. عامل سیستم تشخیص نفوذ رفتار نودهای همسایه

رند. چنین سیستمی، کارایی تشخیص را بهبود گیری کلی شرکت داو هشدارها با نود ناظر دیگری از کل شبکه، در تصمیم

 است. DODAGبخشد. این معماری مناسب زیرساخت شبکه با یک می

Hierarchical  :بندی شده با ساختار سلسله مراتبی است. شامل چندین مناسب برای شبکه حسگر خوشهDODAG  با نود(

های محلی داخل خوشه هستند )مثل رد و عاملهر خوشه، عامل سیستم تشخیص نفوذ سرخوشه داسینک مشترک( است. 

Stand-Aloneکنند.های سیستم تشخیص نفوذ سرخوشه متصل هستند و در فرآیند تشخیص نفوذ همکاری می( و عامل 

Mobile Agent  :گیرد. تحرک های موبایل را برای انجام فرآیند تشخیص نفوذ به طور همکارانه به کار میچندین عامل

به عنوان یک  های موبایلسیستم تشخیص نفوذ ممکن است کارایی سیستم تشخیص نفوذ را بهبود بخشد. عاملهای عامل
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در این مهاجرت   کند.دیگری حرکت میسگمنت برنامه خودکنترلی، یک کد قابل اجرای خاص است که از یک نود به نود 

 شود.بر انتقال داده، محاسبات نیز انجام میعامل، که به معنی حرکت یک عامل از یک نود به دیگری است، علاوه 

بندی سیستم تشخیص نفوذ در اینترنت اشیاء را براساس استراتژی قرارگیری سیستم دسته .10

 تشخیص شرح دهید؟

 بندی براساس قرارگیری سیستم تشخیص به صورت توزیع شده، متمرکز، ترکیبی است.ستهد

گیرد. سیستم تشخیص نفوذ مستقرشده در هر قرار می LLNنفوذ در هر شی فیزیکی از در حالت توزیع شده، سیستم تشخیص 

نود باید بهینه شود و منابع محدود هستند. در این استراتژی، نودها ممکن است مسئول نظارت همسایگان باشند. نودهایی که 

 شوند.در نظر گرفته می watchdogکنند به عنوان های خود را نظارت میهمسایه

گیرد. در حالت متمرکز، سیستم تشخیص نفوذ در یک مولفه متمرکز برای مثال در روتر مرزی یا یک میزبان اختصاصی قرار می

های کاربران شوند . همچنین درخواستآوری و از طریق روتر مرزی به اینترنت متصل میجمع LLNهای های گرههمه داده

یافته بین تواند همه ترافیک تبادلراین سیستم تشخیص قرار گرفته در روتر مرزی میفرستند. بنابمی LLNهای اینترنت به گره

LLN گذرد برای تشخیص حملات شامل نودهای و اینترنت را آنالیز کند. با این حال آنالیز ترافیک که از روتر مرزی می

را نظارت  LLNهای ل یافته بین گرهطراحی شود که بتواند ترافیک تباد کافی نیستند و باید سیستم تشخیصی LLNداخل 

 کند.

یک اصلی هر خوشه میزبان  کند و فقط گرهها یا نواحی سازماندهی میدر حالت ترکیبی، رویکرد اول، شبکه را داخل خوشه

تم های سیسهای دیگر خوشه است. رویکرد دوم، ماژولبنابراین این نود مسئول نظارت گره باشد.نمونه سیستم تشخیص نفوذ می

اند. تفاوت اصلی این رویکرد با اولی در حضور یک مولفه تشخیص نفوذ در روتر مرزی و در نودهای دیگر شبکه قرار گرفته

ماژول سیستم تشخیص نفوذ در روتر مرزی مسئول وظایفی است که متقاضی ظرفیت منبع بیشتر است درحالی که مرکزی است.

  ی معمولاً سبک هستند.های سیستم تشخیص نفوذ در نودهای عادماژول


