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 : یک سوال

 اًذ؟ کذامی حیبت  در تَسعِ اهٌیت چزخِ Discoveryٍظبیف کلیذی در طَل جلسِ 

 پاسخ: 

  ضٌبسبیی هٌبثع جْت ًیبسّبی اهٌیتی ضبهل قَاًیي هزثَطِ، استبًذاردّب، هقزرات ٍ ًیبسّبی

 هطتزیبى.

 .ضٌبسبیی ّز گَاّیٌبهِ ٍ یب هجَس رسوی هَردًیبس 

  افشار هٌجع ثبس. ضٌبسبیی ّز ضخع ثبلث یب ًزم 

  ّبی اهٌیتی رایج هَرد استفبدُ جْت تَسعِ ضٌبسبیی کٌتزل. 

 ضٌبسبیی ٍ تعزیف هعیبرّبی اهٌیتی در ّز دٍ ضزایط تبکتیکی ٍاستزاتضیک. 

 ّبی سهبًی.  تَسعِ یک چبرچَة اٍلیِ اس ًقبط عطف اهٌیت کلیذی، اس جولِ چبرچَة 

 افشار، قْزهبًبى اهٌیت ًزم افشار،تَسعِ دٌّذگبى، تین  ی اهٌیتی تین اهٌیت ًزمّب تعزیف هسئَلیت

 . SDL/SDLCحزین خػَغی ٍ ّز سْبم دار دیگز هَردًیبس جْت ثزقزاری اهٌیت در طَل فزایٌذ

 َُّبی ثزًبهِ ًَیسی هَرد  ضٌبسبیی ٍ هستٌذسبسی طزح اهٌیتی ًزم افشار، هعوبری ٍ اهٌیت ضی

 استفبدُ

 ّبیی کِ استفبدُ خَاّذ ضذ. ٍ ارسیبثی تکٌیک تست اهٌیت 

 ِثٌذی اطلاعبت،  پخص کزدى یک فزایٌذ ارسیبثی اثزات پیص حفظ حزین خػَغی اسجولِ طجق

ضٌبسبیی ضزایط خبظ جْت اًتقبل، ًگِ داری یب ایجبد اطلاعبت ضٌبسبیی ضخػی ٍ ضٌبسبیی 

 هقذهبتی ّزگًَِ ًیبسّبی اهٌیتی.

 ٌَعی پزٍصُ هبًٌذ غَرت جلسِ، هختػزسبسی ٍ َّیت ًقص ثبیذ در غَرت اهکبى، هحػَل هػ

ریشی هٌبست دادُ ضَد. ایي ثبیذ یک فزایٌذ هذاٍم  استبًذارد ضَد ٍ ثِ تَسعِ دٌّذگبى ثزای ثزًبهِ

 ثبضذ. SDLدر 

 

  :دو سوال

 ضبهل چٌذ دستِ است؟ تبثیز حزین خػَغی



 پاسخ:

o  خطز حزین خػَغی ثبلا(P1) 

o  خطز حزین خػَغی هتَسط((P2 

o خطز حزین خػَغی پبییي(P3) 

 

 : سه سوال

 چیست؟ (A1)عَاهل ٍ استبًذارّبی کلیذی ارسیبثی اهٌیت هَفقیت

 پاسخ:

 ضده  ریشی های بزناهه عاهل اول هوفقیت: دقت فعالیتSDL 

 عبهل دٍم هَفقیت: هطخػبت خطز هحػَل 

 عبهل سَم هَفقیت: دقت پزٍفبیل تْذیذ 

 های پذیزش هزبوطه و گواهیناهه عاهل چهارم هوفقیت: پوضص هقزرات 

 عاهل پنجن هوفقیت: گستزه اهداف اهنیتی هوردنیاس بزای نزم افشار 
 

 
 

 :چهار سوال

 را ًبم ثجزیذ؟ سبسی خطز تْذیذ فزایٌذ هذلگبم  پٌج

 پاسخ:

 ضٌبسبیی اّذاف اهٌیتی -1

 ثزرسی ًزم افشار -2

 تجشیِ آى -3

 ضٌبسبیی تْذیذّب -4

 ضٌبسبیی آسیت پذیزی ّب -5



 

 

  :پنج سوال

 ؟استس اّذاف حولِ یک کذام دٌّذُ  ًطبىثٌذی تْذیذ  ثِ عٌَاى یک رٍش طجقِ TRIDEّز حزف در 

 پاسخ: 

 باسی حقه 

 دستکاری 

 انکار 

 افطای اطلاعات 

 )خودداری اسخدهات )هنع خدهات 

 تزفیع اهتیاس 

 

 

 : ضص سوال

PASTA چیست؟ 

  :پاسخ

PASTA ِّبی تَسعِ ثزًبهِ کبرثزدی قبثل کبرثزد هَجَد  ای است کِ در ثسیبری اس رٍش فزایٌذ ّفت هزحل

کٌذ،  تزاس هی است. ایي ًِ تٌْب اّذاف کست ٍکبر را ثب الشاهبت فٌی ّن Platform - agnosticاست ٍ اس ًَع 

یکزد پَیب جْت هذیزیت تْذیذ کبر ٍ یک رٍٍ  تحلیل کستٍ  ، تجشیِ accountالشاهبت قبثل قجَل اسچٌیي  ّن

ّبی جذیذ تَسعِ  سبسی تْذیذ ثزًبهِ یک رٍش هذلثِ عٌَاى  2111در سبل ایي فزایٌذ   که کٌذ پیزٍی هی

 .ارائِ ضذ Tony uceda velezیبفتِ ثب هبرکَ ٍ هَراًب ٍ

 



 :هفت سوال

 را ًبم ثجزیذ؟ PASTAسبسی تْذیذ  ّفت گبم رٍش هذل

 پاسخ:

 تعزیف اّذاف -1

 قلوزٍ فٌیتعزیف  -2

 افشار تجشیِ ًزم -3

 تجشیِ ٍتحلیل تْذیذ -4

 پذیزی تجشیِ ٍتحلیل ضعف ٍ آسیت -5

 سبسی حولِ هذل -6

 ریسک ٍ تحلیل اثزات -7

 

 

 :هطت سوال

 CVSS چیست؟ 

 پاسخ:

ٍ  (PSIRT)ّبی ٍاکٌص حبدثِ  ثِ طَر گستزدُ تَسط تین کِ ّبی ارسیبثی ثسیبر رایج یکی دیگز اس رٍش 

ّبی ًزم افشار کطف ضذُ خبرجی ایجبد ضذُ  پذیزی ثٌذی آسیت ّبی اهٌیتی ًزم افشار داخلی جْت طجقِ گزٍُ

، (NIAC)است. ضَرای هطَرتی سیزسبخت هلی  (VSS)پذیزی هطتزک دٍلت  است، سیستن اهتیبسدّی آسیت

CVSS پذیزی جْبًی را حوبیت کٌذ.  را هبهَریت داد کِ چبرچَة افطبی آسیتCVSS  در حبل حبضز تَسط

ّبی  حفظ ضذُ است ٍ ایي یک تلاش هطتزک ثب ضزکت (FIRST)ّبی اهٌیتی  ّب ٍ تین اًجوي جَاثگَیی حبدثِ

ّبی اهٌیتی ایٌتزًت،  ، سیستنCisco ،DHS/MITRE eBayّبی  ، سیستنCERT/CCسیبدی، اس جولِ 

 .ٍ سیوبًتیک است Qulays هبیکزٍسبفت، 

 

 :نه سوال



 OCTAVE چیست ٍ چٌذ رٍش دارد؟ 

 پاسخ: 

OCTAVE ( یک رٍش خطرز ثسریبر پیدیرذُ ًطربت      پذیزی )عولیبت تْذیذ ثحزاًی، دارایی ٍ ارسیبثی آسیت

اری ز( است کِ در ّوکبری ثب تین ٍاکرٌص اضرط  SEI) Carnegimeگزفتِ اس هَسسِ هٌْذسی ًزم افشار داًطگبُ 

ِ   رٍی خطز سبسهبًی توزکش هی OCTAVEثبضذ.  هی SEIکبهپیَتز  ای اس  کٌذ ٍ ًِ خطز فٌی. ایي ضربهل هجوَعر

 ّب ثزای ارسیبثی استزاتضی اهٌیت اطلاعبت هجتٌی ثز ریسک است.  ّب ٍ رٍش اثشارّب، تکٌیک

 ٍجَد دارد: OCTAVEسِ رٍش 

 بدون دانص است. OCTAVEای بزای  اصلی، که به ضکل پایه OCTAVEروش  -1

2- OCTAVE-Sتز. های کوچک ن، بزای ساسها 

3- OCTAVE-Allegro.یک رویکزد کارآهد بزای ارسیابی اهنیت اطلاعات است ، 

 

 سوال ده

 خطزّب کذام اًذ؟  کبّصٍ ثزًبهِ ریشی در جْت تْذیذات  رٍش جْت ثیبىچْبر 

 پبسخ:

 طزاحی هجدد فزایندها بزای اس بین بزدن تهدید. 

 ِّبی کلی اعوبل یک کبّص استبًذارد ثِ عٌَاى تَغی. 

 ُ(گیز آهیش ٍ ٍقت اختزاع یک استزاتضی جذیذ کبّص ) هخبطز. 

  ّب. ّب ثب خطز کن ٍ تلاش ثبلا ثزای تعویز آى قجَل آسیجت پذیزی 

 

 

 

 


