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 کننذ ؟بنذی هیتکنیک ىای تست اهنیت نرم افسار را با چو عناًینی  طبقو -4

 تا ػٌاّیي : 

 هثرا،  ؛ ترَ ػٌرْاى تا داؽتي اطلاػات کاهل اص داخل ًرشم افرضاس  خؼثَ عفیذ : تغت اص ًگاٍ داخلی
دس  ترشای تدضیرَ ّ تیلیرل   هؼواسی ّ طشاحی ّ فایرل ُرای کیبشتٌرذی تایرذ هغتٌذات عْسط کذ  

 دعتشط تاؽٌذ.
  اهرا ترا اعرتفادٍ اص  تغرت ایهْسدُ طشاحیخؼثَ خاکغتشی : تدضیَ ّ تیلیل  عْسط کذ تا ُذف

تایرذ (binary executable)ُن عْسط کذ ّ ُن کذ تایٌشی اخشایری  .تبٌیک ُای تغت خؼثَ عیاٍ
 دس دعتشط تاؽٌذ.تشای تدضیَ ّ تیلیل 

 ٍتٌِرا کرذ اخشایری تا داؽرتي ُرید داًرؼ یثلری اص  ى : تغت ًشم افضاس اص ًگاٍ خاسخی خؼثَ عیا .
 تشای تدضیَ ّ تیلیل دس دعتشط ُغتٌذ. (intermediate byte code) تایٌشی یا کذ هیاًی تایتی

 

تست اهنیت تٌضیح دىیذ ً بگٌییذ در ىای از تکنیکدر هٌرد تحلیل کذ باینری بو عنٌاى یکی  -2

 ای قرار دارد ؟چو طبقو

ُرای دادٍ  تشًاهرَ  خشیراى سفتاسُرایاص  تا اعتفادٍذ تا ٌکٌکذ تایٌشی   کذ هاؽیي سا تیلیل  هی ُایاعبٌش

کظ اص  ى  د.ؽْطشف اسایَ تْاتغ خاسخی  یک هذ، تا صتاى تی ُایّ فشاخْاًی ((call trees دسختاى فشخْاًی

-ؽرْد ّ   عریة کرزیشی   ًادیذٍ گشفترَ ی عیة کزیشاتْهاتیک هوبي اعت چٌیي هذلی تْعط یک اعبٌش 

هٌتؾرش   .ُغرتٌذُرای عرادٍ    backdoorًاؽی اص خطاُرای سایرح کذًْیغری ّ ی اعتقشاس یاتٌذ کَ ُای

 ادٍ کٌرذ؛اعرتفهی تْاًذ اص ایي هذ، تشای تْلیذ یرک عرْسط کرذ خْاًرا ترشای اًغراى    ی عْسط کذکٌٌذٍ

کررَ تْعررط ُررای  backdoor  ُررای اهٌیترری عررطی طشاحرری ّاص ًقطررَ فررؼ دییرر  ُوچٌرریي گضاسؽرری 

 اعبٌشُای اتْهاتیک یافتَ ًوی ؽًْذ   تِیَ کٌذ.

 ی عیاٍ اعت.ی خؼثَایي تبٌیک دس طثقَ

 

تٌسط سالتر ً شرًدر اهنیت کو طراحی ىای ى یکی از دستٌرالعول اهتیاز حذاقل، بو عنٌا -5

  ؟چیستهعرفی شذ، 

یٌذ  یا ُش ًْع هْخْدیت دیگش تایذ حذایل اهتیاصات, هٌاتغ  فش کٌذ کَ تَ یک فشد  افل حذایل اهتیاص تیاى هی 

غیرش هدراص ترَ ّ حذایل صهاى هْسد ًیراص ترشای تبویرل یرک کراس   دادٍ ؽرْد. ایري سّیبرشد فشفرت دعتشعری 

 اطلاػات حغاط سا اص تیي هی تشد.

 



ىهای طراحهی (، بهو عنهٌاى یکهی از دسهتٌرالعول Complete mediationهیانجیگری کاهل ) -4

 اهنیت کو تٌسط سالتر ً شرًدر هعرفی شذ، چیست؟ 

-دس یک عیغتن کاهپیْتشی  صهاًی کَ دسخْاعتی اص یک ًِاد   خِت دعتشعی تَ عشّیغی فرادس هری

ایي افل  ٌُگاهی کرَ ترَ سًّذی هداص  هؼتثش ّ هْثش سا طی کٌذ.  ّ چک ؽْد authorityؽْد   تایذ تْعط 

حتری دس صهراى هقرذاسدُی  طْس عیغتواتیک اػوا، هی ؽْد  صیشتٌای افرلی عیغرتن حفا رت اعرت .

ترَ تؼلیر  ایري افرل سا تترْاى  ًثایرذ ّ یا دس حالت تؼویرش ّ ًگِرذاسی   shutdown ,  restartاّلیَ, دس حالت 

دس ّسد یا دّس صد . هیاًدیگشی کاهل هغتلضم: )ال ( ؽٌاعرایی اص ًِرادی کرَ  دسخْاعرت دعتشعری کرشدٍ 

اعت؛ )ب( تاییذ ؽْد کَ دسخْاعت اص صهاى ایدادػ تغییشی ًبشدٍ اعت. )ج( اعتفادٍ اص سّػ ُای هدراص 

 اًذ.ْص دسیافت کشدٍُای یثلی ُواى ًِاد کَ هدهٌاعة؛ ّ )د( تاصًگشی دس دسخْاعت

 

ىهای ًابسهتو بهو اى اعوهال افساری ً سیسهتنىایی کو بر رًی یک هحصٌل نرمانٌاع تست -5

 ؟ شٌنذبنذی هیشٌد چگٌنو دستوهی

 ُاهیک (Benchmark ایي ًْع تغت : )کٌذ.ًتایح ّایؼی سا تا ًتایح تخویي هقایغَ هی 
 

  ُای اخثاسی تشای تاییذ اهٌیت ًشم افرضاس ًیاصهٌذیتغت ُای صهاًثٌذی ؽذٍ : ایي تغت ُا ؽاهل
ُرای ّ عیغتن ُای هشتثط تا  ًِاعت کَ تایذ ترذّى تْخرَ ترَ ایٌبرَ هؾربلات یرا  عریة کرزیشی

 .؛ اًدام گیشًذیا ًَ   تٌظین هْسد ًیاص اعتیا ًَ اهٌیتی تؾخیـ دادٍ ؽذٍ اًذ
 

 

  :صهایؾرگش تاکیرذ داسد ترا ؽرخـ ّ هغروْلیت کرزیشی  ػورل صادی  ترش سّیتغت ُرای اکتؾرافی 
  ّ اخرشا ,یادگیشی ُای هشتثط   طشاحری سا اص طشی  کاس خْدکیفیت کیْعتَ  صهایؾگش تتْاًذ تَ طْس 

 .تِیٌَ کٌذ تفغیش ًتایح تغت

 

 ؟ ی اى کذاهنذً هراحل چيارگانو چیستچيار تکنیک اساسی  در فراینذ هرًر ً بررسی کذ  -6

   ًالیض اعتاتیک , هشّس دعتی کذ  چِاس تبٌیک اعاعی تشسعی کذ اعبي اتْهاتیک    تغت ًفْر دعتی 

-تشیي ساٍ تشای یافتي ّ حل تغیاسی اص هؾبلات اهٌیتری هریتشیي ّ دیی یک اکلیبیؾي ُغتٌذ کَ  عشیغ

اًذ ّ ُن صهاى کوتشی سا ًیض ًغثت تَ چیضی کرَ اًتظراس هری سّد هقرشف کن ُضیٌَ ُن کَ تاؽٌذ دس حالی

ُرای گرشاى تَ ػٌْاى تخؾری اص کشّعرَ یرشاس گیشًرذ  اص کشّعرَ SDLCهی کٌٌذ.   تَ خقْؿ اگش  ًِا داخل 

ییوت سعیذگی  هباى یاتی  ّ حل  عریة کرزیشی اهٌیتری دس طرْ، هشاحرل تؼرذی تْعرؼَ یرا تؼرذ اص اسا رَ 

 ی صیش ُغتٌذ :ؽْد. ّ ؽاهل چِاس هشحلَیهیقْ،  خلْگیشی ه

 تشسعی هْسدی اهٌیت کذ .4
 اعبي هقذهاتی  .2
 تاصتیٌی هؾبلات اهٌیتی کذ  .5
 تاصتیٌی هؾبلات اهٌیتی هختـ هؼواسی  .9

 ىایی است ؟الی کو برای هٌفقیت در بررسی کذ هعرفی شذ شاهل چو فعالیترًنذ ایذه -7  

(a)  :هٌاط  تا سیغک ترالا ّ ًقراط ّسّدی سا هؾرخـ کٌیذتْخَ کذ ّ خشیاى دادٍ تَ هذ، کشدى تِذیذ  
 .کٌیذ

(b) َکٌیذ.کشًّذٍ  سا تا سّؽی هٌاعة ُوچٌیي خْد کشّعَّ ُا هشّس کذ: توام یافت  



(c) حل هغا ل: تا هالبیي کذ تشای اػوا، تؼویش ّ تلاػ ُای تیؾتش  ُوباسی کٌیذ. 
(d) ُیذ  کشّعرَ سا تِثرْد تخؾریذ  ّ هْصػ د ُای تْعؼَ سا : اتضاسُا سا تشّصسعاًی کٌیذ  تینفشاگیشی

 ُای  یٌذٍ سا تشًاهَ سیضی کٌیذ.تبشاستشای 

 را تٌضیح دىیذ ؟ ىای استاتیکتست ىایحذًدیتهٌرد از هسایا ً ه چنذ -8

  هضایای  ًالیض اعتاتیک کذ

  دعتشعی تَ دعتْس ّایؼی کَ ًشم افضاس اخشا هی کٌذ)ُید ًیاصی ترَ حرذط صدى یرا تفغریش سفتراس
   دعتشعی کاهل تَ توام سفتاسُای هوبي ًشم افضاس ّخْد داسد(تاؽذًوی

 تْاًایی یافتي هباى دیی  فؼ  دس کذ 
 دس فْست اعتفادٍ اص اتضاس اتْهاتیک ًغثتا عشیغ هی تاؽٌذ. 
 َی تْعؼَ اّلیَ یافت ؽًْذ  کَ ُضیٌَ تؼویش سا کاُؼ هیذُذ.ػیْب دس چشخ 

 ُای  ًالیض اعتاتیک کذهیذّدیت

  اعتدعتشعی تَ کذ هٌثغ یا حذایل کذ تایٌشی ًیاصهٌذ. 
 هؾبلات هشتْط تَ هییط عیغتن ػاهل هْسد اعتفادٍ سا   کیذا ًخْاُذ کشد. 
 دس فْست اخشای دعتی  صهاًثش هی تاؽذ. 
  اتضاسُای اتْهاتیکfalse positive   ّ false negative تْلیذ هی کٌٌذ. 
 سا کیذا ًوی کٌذ هییط اخشای هؼشفی ؽذٍ دسی هْخْد ُا عیة کزیشی. 

 

ىهای از تسهت اگر فقط بتٌاى یکهیً ىای دیناهیک را تٌضیح دىیذ تست هٌرد از هسایای چنذ -9

 کنیذ ؟دیناهیک ً استاتیک را انجام داد کذام را انتخاب هی

 .تشای اًدام تغت فقط ًیاص تَ یک عیغتن دس حا، اخشا داسد 
 َدعتشعی تَ کذ ُای هٌثغ یا کذ ُای تایٌشی ًذاسد. ُید ًیاصی ت 
 .عیة کزیشی ُا سا دس هییط اخشا هؾخـ هی کٌذ  
 .اخاصٍ  ًالیض ًشم افضاس تذّى دعتشعی تَ کذ ّایؼی سا هی دُذ 

ًرشم افرضاس ًثاؽرین   یدٌُرذٍتْعرؼًَذاؽرتَ تاؽرین   کرذُای ترایٌشی  ترَ هٌراتغ یرا  ُید دعتشعری اگش

یا عرایش تغرت ُرا ترش سّی  ) تغت ًفْر(  pen testاخشای سا هتْخَ ًؾْین  یا دس حا، عاختواى ًشم افضاس 

 ضاس دیٌاهیک   دس غیش ایي فْست  اص اترضاس  ًرالیض اعرتاتیک اعرتفادٍ خرْاُینات هییط عیغتن ػاهل تاؽین 

 .ؽْداص ُش دّ اعتفادٍ هیکشد. تَ طْس ایذٍ  ،  

 تست فاز ىٌشونذ ً گنگ چیست؟ -01

کٌذ ّ هؼوْلا ترشای کاعرم هٌتظرش ُا سا تا سّؽی هٌطقی تَ تشًاهَ اػوا، هیفشد دادٍ ُْؽوٌذ:تغت فاص 

اؿ اعرت  اهرا ػویر  اص ُرذف ّ اتضاسُرای خر ایي سّػ ًیاصهٌذ داًؾیدُذ. کؾتَ سا تغییش هی ذ ّهاًهی

ُا ًیاص اص یافتَتبثیش کوتشی تغت فاص گٌگ تَ تاؽذ ّ ُوچٌیي ًغثت تَ هْسد ًیاص هی کوتشی ًالیض خشاتی 

 داسد.

تظراس ترشای ّاکرٌؼ هٌاعرة اػورا، تَ طْس عیغتواتیک دادٍ ُا سا تَ تشًاهَ تذّى اًتغت فاص گٌگ:  فشد  

 دس ساتطرَ ترا ُرذف ّ ًیاصهٌذ ُید داًؾری هی تاؽذ ّ DOSُای کٌذ. ایي سّػ تغیاس ًضدیک تَ حولَهی

-ُای تیؾتشی اص یافتَ  ّ تبثیش ؽبغت تیؾتش  ایُ ًالیض  ّلی دس ُش فْستاتضاسُای هْخْد ًوی تاؽذ. 

 "ُْؽوٌذ" ًیاص داسد. فاصیٌگُا ًغثت تَ 


